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O Safer Internet Centru
Provozovani helpline 24/7
Provozovani hotline

Vyroba a distribuce osvétovych materidlu pro déti, rodi¢e a odbornou
verejnost

Navstévy skol, prednasky, poradani konferenci

Ve VWV 7

Odborné panely Advisory board a Youth Panel

Podpora organizaci vénujici se prevenci a vzdélavani na Gizemi CR
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Nejcastejsi témata

Kybersikana
Socialni site
Predatori
Challenge

Zavadny obsah, sexting
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Co resi deti na linkach pomoci

Vztahy

Sex / Zasilani nevyzadaného intimniho obsahu
Sebeposkozovani a sdileni

Zavislost na pornografii

Prokrastinace

Socialni sité

Sebevrazedné myslenky
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SebevraZedna hra Modra velryba je v Cesku:
Ve svéteé zabila pres 150 déti!

Ben Bount

Vy & Ben Bount e ste na F
v soojend
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SebevraZzedna hra Modra velryba je v Cesku!
Divky v Mlékojedech jsou obéti zvrhlé zabavy?
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Prvni c¢eska obét Modré velryby!
Dominika popisuje, jak ji vydiraji

-

Aktualizovano 12:21, 14. 4. 2017 13. 4, 2017

Modra velryba uzZ je v Ceské republice. Ctrnactileta Dominika z Usteckého
kraje hru vyzkou3ela. "Je horsi, neZ jsem si myslela,” tvrdi. Nyni se snaZi
varovat své vrstevniky: "Nehrajte ji. Skoncit s velrybou je velmi tézké!"
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3 vyhledavani denneé pred kauzou
270.000+ pozdéji
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Fenomeén ,Challenge”
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Zkuste se pridusit. Nebezpecna vyzva pro déti na
TikTok se $ifi i Ceskem

15.3.2021

Eva Matejkova ] =

Priskrtte se, natocte se u toho a zverejnéte video. Tak by se dala shrnout
pravidla tzv. Blackout Challenge, ktera je popularni na socialni siti TikTok.
Uzivatelé se snazi vyvolat si mdloby nebo se dostat do bezvédomi. Vyzva
se véak stala osudnou desetileté divce z Italie, ktera se udusila. V Cesku
zatim k zadné tragédie nedoslo, mobilni aplikaci TikTok ale u nas podle
priuzkumu vyuziva priblizné tretina déti, tuzemsti odbornici proto
nabadaji rodice k ostrazitosti.
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d Denik.cz
https/iwww.denik.cz » Cesko  #

Déti se 3krti pro zabavu. Do Cech dorazil fenomén ...

1.2.2023
E-Bezpeti
hitps:iwww_e-bezpeci.cz » index.php » socialni-site  #
Nebezpecna vyzva Blackout challenge opét fadi. A neni ...
15. 2. 2023 — Vyzva blackout challenge se stala v roce 2022 tragickou také pro 12letého
Archieho Battersbeeho z Essexu. Ten po napodobeni vyzvy, se kierou se ...
s IDMNES.cz

*

hitps:/Awww.idnes.cz » Zpravy » domaci » blackout-chal... 3

Jedenactilety chlapec se v Ji¢iné uskrtil kvali TikToku, pinil ...
15. 3. 2023
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Smrt 11letého chlapce
nesouvisela s vyzvou na
TikToku, zjistila policie. Pripad
odlozila

17. 8. 2023, 12:57
O 0O X

& Ondrej Kotinek

Pul roku se zabyvala policie provérovanim smrti 11letého $kolaka
v Jiciné. Mel zemrit pote, co zkousel vyzvu na TikToku. Policie vsak
ve ctvrtek Novinkam sdelila, ze se tato informace nepotvrdila.
Chlapec se uskrtil na pasku.
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Kybersikana
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Definice kybersikany

Kybersikana (Cyberbullying), je jakékoliv chovani, jehoZz zamérem je vyvést z rovnovahy, ublizit, zastrasit nebo jinak
ohrozit obét za pomoci modernich informaénich technologii (zejména pak internetu nebo mobilniho telefonu).

Aby bylo mozné hovofit o kybersikané, je nutné, aby obét byla napadana cilené a opakované jedincem nebo skupinou.
V nékterych pfipadech je kyberSikana spojena s klasickou Sikanou, ktera zahrnuje napfiklad fyzické Gtoky, slovni nadavky,
pomluvy nebo ponizovani.

Kybersikana zahrnuje nékolik forem utoku, kterymi mohou byt verbalni utoky, ztrapnovani sifenim fotografie, videa nebo
zvukové nahravky, vyhrozovani a zastrasovam kradez identity, prinik na ucet s cilem dehonestovat obét, vydirani nebo i
obtézovani vyzvaneénim.

PP ot 8 { | [ of ptieaves



Kocour mi napsal, Zze jsem pihatej prcek!

Spoluzdci si zalozili verejny chat, kde o mné tvrdi, Ze jsem z Gtulku, a dalsi Izi a pomluvy!

Ucitelka nam zakdazala pouzivat mobil v hodiné!

@ Do recenze v e-shopu o mné napsali, Ze jsem nevykonny a drahy krap!

Chodi mi zpravy z nékolika cizich G¢ta a vyhrozuji mi,
Ze zverejni moje tajemstvi. UZ to trva nékolik tydnu!
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Kybersikana a TZ

Trestny Cin je protipravni Cin, ktery trestni zdkon oznacuje za trestny a ktery vykazuje znaky uvedené v takovém zakoné
(§13, odst. 1). Co to pfesne znamena? Velmi jednoduse feceno, aby néjaké jednani mohlo byt povazovano za trestny
¢in, musi v nasem trestnim zakoniku byt uvedeno a popsano.

Typickym pfikladem je tzv. kyberSikana. Kybersikana je jakékoliv chovani, jehoz zamérem je vyvést z rovnovahy, ublizit,
zastrasit nebo jinak ohrozit obét za pomoci modernich informacénich technologii (zejména pak internetu nebo mobilniho
telefonu).

Vsichni tusime, ze kybersikana neni jednani, které by bylo v poradku, ale i pres to se nejedna o trestny ¢in. A to z
prostého dlivodu - kybesSikana jako skutek neni v nasem trestnim zakoniku nikde uvedena. Na druhou stranu ale
také jiz vime, Ze jednim z projevu kyberSikany je napfiklad vyhroZzovani nebo vydirani. Oba tyto projevy uz v trestnim
zakoniku jsou uvedeny a proto je mozné tyto Ciny trestné stihat. Znamena to tedy, Zze sice za tzv. kybersikanu neni
mozné v nasi zemi nikoho trestné stihat, ale za jednotlivé projevy tohoto jevu uz to pripustné je.
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Kybersikana a klasicka sikana

Kybersikana smazava nepomer sil mezi agresorem a obéti. Ve virtualnim svété mohou lide
vyuzivat svoji anonymity, komunikovat bez ohledu na sveé nedostatky (fyzickeé, psychicke) a svoiji
prevahu mohou ziskavat technickou zdatnosti. Na rozdil od klasické sikany, je mnohdy jeji virtualni

forma ¢etnéjsi, stupnujici se a obét ji nema Sanci predvidat.

Klasicka sSikana je ¢asto spojena s kybersikanou.

No jo, ale kdyz mam monokl, tak mé boli
hlavné ten fyzicky, ne? Kybermonokl neboli...

Kybersikana mize mnohdy
ubliZit vic, nez si myslis, Kocoure
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Ruznorodost utoku

Utoky ve virtualnim prostredi nelze jednoduse predvidat. Na rozdil od klasicke Sikany,
kdy obét tusi, Ze jde na misto, kde mize byt napadena (napf. cestou ze _skoly, ve fride),
byva utok proveden bez nejmensmh pfiznakl v ruznorodém prostredi, Case a Cetnosti.
Utoénik se navic muze skryvat pod nékolika ménicimi se identitami a v obéti mnohdy

vzbuzuje dojem, ze utocCi skupina.

Cen v CZMNICITNE



Povzbuzeni publikem

Nekteri utoCnici jsou motivovani tim, ze se o jejich Cinu dozvidaji jini uzivatelé a mohou
je v jejich jednani podporovat. Jedna se napfiklad o nahrani zesmésnujiciho videa na
internet nebo pfispévky na ruznych sluzbach. Motivace povzbuzujicich nebo
schvalujicich reakci, mohou zvysit frekvenci tohoto jednani...

4 )

Kdo nesnasi Kocoura, tak se prida!!!

@Alfréd
Tuhle skupinu jsem zalozil, aby mohl kazdy fict Kocourovi, co si o ném mysli!

@ @Kocka.Modroocka
Je to trapdk. Pozval mé na rande a ani za mé nezaplatil turidka!

@ @PanTlapka
Slysel jsem, Ze je z Gtulku...

@MicinaxD
Urcité neni papirovej jak ja. Obycejnej kfizenec kocoura a prasete!

© @Zrzek066
Co kdybychom ho zabili?

@Alfréd

\ Joo!!! J
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Casté duvody kybersikany

Mél samy jednicky, §PD Zavidél jsem mu novy telefon Je to socka!

---------------------------------------

Pfed jeho kdmosema
délal, Ze mé neznda

Na télocviku mé nechtél do tymu N
A

Protoze je postizenej

R FESUENIPAENE S SN Y O
Mél kazdou holku, na kterou se podival

Protoze mi prebrala nejlepsi kamaradku

Smal se moji mikiné, tak jsem mu zatopil . " o
) ’ J P Protoze neumi dobre cesky!

o-oo-o-o-oo.ooooo.o...:::CZ.“IC%PORI\?,\\%[(\IZECZ



Jevy kybersikany

o Verbalni utoky

e Ztrapnovani Sirenim fotografie, videa nebo zvukové nahravky
e Vyhrozovani a zastrasovani

o Kradez identity

o Prinik na U¢et s cilem dehonestovat obét

e QObtézovani vyzvanenim

e Vydirani
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Jevy kybersikany

Prinik na ucCet Verbalni ttoky ObtéZovanl prozvanenim

34,80 % 34,33% 26,36 %

(11,82 % se kvdli tomu dostalo do problema)

13,70 % 17,84 % 11,82 %

PoniZovéni, ztrapfiovani VyhroZovani Kradez identity
Sifenim fotografie a zastradovani
0 0 0
6,94 % 7,91 % 3,89 %
Ponizovani, ztrapriovani Vydirani PoniZovani, ztrapfiovani
Sifenim videa Sifenim audia
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Zamykani uctu

Nékdo mi ukradl vsechny fotky a videa a vydava
se za mé! Navic, ja persky kocky nesnasim!

Mikes

Mas si svoje profily zamykat,
takhle si nékdo zkopiroval tvoje
fotky a vydava se za tebe.

Stav: Single (zatim)

Libi se mi: Perské kocky
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Jevy kybersikany — intenzivni prozvaneni

. 11D 8 |
Lelile))y .
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Kybersikana v kolektivu

Co se ti stalo?

Kazdy vecer jsem méla s kdmoskou
cally a ona to ted’ vSem poslala...

Dobre ti tak, neméla
jsi kazdyho pomlouvat!

Vo)
\Qfed’ mi vsichni nadév@

Ach jo... Ja za tou tvou kdmoskou
zajdu, at to okamzité smaze!

Reputaci si ale musis napravit
sama.

e e e e e e CZ.“IC%@@%&ECZ



Nepovedeny zert

KyberSikana muze byt vysledkem Spatné odhadnuté situace. Stava se tak zejména u déti, které
neum@ji spravné vyhodnotit situaci a jeji nasledky na obét. Uto¢nik mizZe vystavit napfiklad néjakou

wvtipnou* fotografii, ktera ale obéti mize pfijit ponizujici.

Celd tfida se tomu smala
a kamaradi to jesté

@ poslali viem do $koly

-
2
9 o

Vytvoril jsem fotomontaz
Miciny, kde jsem ji pfimaloval
obfi usi... (ma je i tak velky)

Micina se tim moc trapila,
nechtéla ani chodit do
skoly a vsude si mé blokla.
Fakt mé to mrzi, chci se ji
omluvit hned, jak ji potkam.

Nechtél jsem Miciné ublizit,
bral jsem to jako srandu

a poslal jsem to do tfidni
skupiny...

—_
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Nepovedeny zert
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Zneuziti Al

original montaz
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Digitalni stopa

Téma osobni udaje

Déti na internetu nejéastéji zverejnu;ji: Zasilani osobnich udaji lidem,

'p které déti nikdy nepotkaly:
>Petv 76,99 %
gaao jmén:’ a pfijmeni g"‘pm 62 : 8 B D/O f+ 10 %

dotazanych by poslalo

55,41 % své jméno a piijmeni

fotografii oblideje \/ ' J S 43!73 %
55,72 %

e-mail
e-mail

39,08 %

fotografii obli¢eje

38,01 %

telefonni éislo

Nejvice by se respondenti obavali sdélit:

rodné ¢islo (3,03 %)
heslo k e-mailovému Gétu (2,39 %)
PIN kreditni karty (1,28 %)
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Digitalni stopa — duvod ke kybersikané

e p

prvni bobanek
nasi male
e Jdeme se koupat #vana
7 / 7 ) ///

e © @ + @ ® o + o O @ °© o ® o @ o + o @ <+ o e o @ o {
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Digitalni stopa zalozena rodici

Jen malinko , ted nefotim :) Stellalll 2022-05-14 Kristyna

32,3k zhlédnuti 32,1k zhlédnuti 31,6k zhlédnuti

Amanda 2016 NAUGHTY N.N. FIT LADY.
31,6k zhlédnuti 31,4k zhlédnuti 31,2k zhlédnuti

Lila da Kot (2022) 29.1.2023 Tichavsky tulef Rozarka
30,8k zhlédnuti 30,4k zhlédnuti

k zhlednuti
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Digitalni stopa zalozena rodici
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2016
Bohuslav Vitovsky

Komentare

rxc4393 heerlijk bloot mq

krasna nahéa divka

|

rxc4394 haar ku

pred 3 mésic

jeji kundicka je mala, ale pékna

pred 29 dny

. Skryt reakee (2)

adorable penis.

’.flf’rar

Fryvp

pred 29 dny

# lovelittleboypenises | like the boy. His
penis is small and cute.

£ ” lovelittleboypenises The boy has such a cute penis
"~ He’s standing there naked and everyone can see his

lorius el poder andar des
debe ser lindo el poder ap
me gusta

pred 10 dny

mit moznost chodit nahy prede viemi
musi byt hezké, kdyz dokézes ocenit
takovy pohled. ta holka se mi libi.

CZNIC 2k




Digitalni stopa zalozena rodici
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Digitalni stopa zalozena rodici
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Diskuze — osobni utoky

Vojtech ER

Vy a Vojtech ER nejste na Facebooku ve spojeni

ferent ve spolecnosti Ufad pro dokumentac

e v Hrob, Ustecky Kraj, Czech Republic

Doufam, Ze ten srad ktery té picha jednou
zhebne hodné bolestivou smrti. A aZ se tak
stane, pfijdu se ti vysmat do oéi. Ten kripl si
totiZ nic lepsiho nezaslouzi ty mrdko.

3 vysetfovani zlocinu socialni

4 Zpét do: Facebook

£ Zadosti

19:39 7 77 % >

Elena Divecka
Facebook

Jste nechutny rasista lidi jako vy

—

| f" by méli stfilet
&R by
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Diskuze

|

AaQoEeUu'li |Mm'LI'Ss

Wa Toeb v lbw JoNMa L4 F 4 -
I &oa & s = A % :

ey H 8| F @

Vita Kroupa Jesté Ze jsou ze ZS Plynarenska. Redeni se pfimo nabizi.
Nefikej Ze Té to taky nenapadio !

To se mi libi - Odpovédét - 1
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Diskuze

/435 Petr Moto Recluse s se citi - citi se blaznivé. e
% 22h-Q

Ten pocit, kdyz darmozZrout propadne 3x v prvni tfidé g

%)

13:35 NFE . B95%

« 3 Q

‘. 2h -

Moje ldska v 1 tfidé @&

@ 0D Honza Johny Conka a 1,2 tis. daldim 235 komentafd 36 sdileni

41/57 -

Lukasch Von Gaier
Tvl, borec uz ma podminku, 3 zakazy fizeni a
vymeéreny alimenty &Y Tak hodné Stésti!

3h To se milibi 9=+D
Danik Kadera

Ten uz i v plence propadl, ten pupek 15 kilo jen
to hvizdne & 2 2 @2

To se mi libi

Zobrazit 1 odpovéd...

CZNIC 2k



Michal Kolesa
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#Jsi_user
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Diskuze — osobni utoky

Neodpovidat

Vytvorit dikaz
NEMAZAT

Vlozit do ignorace
Nahlasit provozovateli

Informovat pratele
Sverit se

.Radim + B f X

P

dej vedet az tu budes jdu do
$ vegana

Vystupuju z metra jdu
tebou

Pl

0 Odeslano z aplikace Messenger

Napiste zpravu...

B®mo Lo B

®
(B
74

E Y0 O D

Oteviit v Messengeru

Barva

Prezdivky
Vytvofit skupinu
Ztisit konverzaci
Ignorovat zpravy

Blokovat

Nahlasit

Odstranit konverzaci

e
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Kybersikana ,.,V dobréem umyslu“

Obét kybersikany nemusi byt vybrana nahodné. Uto¢nik si ji mnohdy vytipuje na zakladé jejiho chovani
v prostredi internetu nebo ji mize znat z redlného zivota. Obvykle jsou spoustécim mechanismem jiné nazory,
chovani, odmitnuti seznameni, ale také i zverejnéni néjakého obsahu. Setkavame se velice Casto se situacemi,
kdy ,budouci“ obét zvefejni na internetu video (vlog, reportaz), které se svym obsahem stane Gspésné viralnim
(vtom negativnim smyslu slova). Jeji autor se pak stava terCem posméskl, navic s malou moznosti smazat
rozSifené kopie videa.

@Pepal

Kdyz neumis bruslit, tak na ten led nelez!!!

() 357

( @KingOfTheBongo

Vsimli jste si, Ze pokazdy, kdyz spadne,
tak se v ledu udéléa dira? J
)

LC) 210

- - - - (@BrnoGirIXoXo
» O Méla bys zhubnout a moznd se na
/ téch bruslich udrzi§ xDDD

Uéim se jezdit na bruslich, moje prvni pady B s7 J
200 tis. zhlédnuti
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Divka z autobusu

SEZHMCZ. hledam kluka z autobusu Vyhledat }

Ve Cesky
o == Mlada Ceskéa divka OldfiSka hleda kluka z autobusu. PomudzZete ...
IE———— Jsou v ZivotE situace, kdy prost& musite vyjit lasce naproti a trodku tomu osudu pomoct.
m'l
T Pfresné ... Mlada &eska divka OldfiZka hledéa kluka z autobusu. PomiZete ji ho najit? Daldi
video ... oldfiZka inzerdt kluk z autobusu |aska wif fail
veeo.cz/1739...o0ldriska-hleda-kluka-z-autobusu-pomuzete...

_ Hledam kluka z autobusu parodie - YouTube

= toto je parodie k videu ,,hledam kluka z autobusu™ poté5i nas like,sdileni.odbér nebo
komentaf toto je naZe prvni video :) holka-kika kluk z autobusu-ela ka...
https:/fwww. youtube com/watch=e M-y XTthWWY

Hledam kluka z autobusu.mp4, on-line video, UloZ to

_______ - Predpokladana doba staZeni: 7 vtefin. Pfedpokladana doba staZeni: 47 vtefin. Po odeslani
SMS Ti budou doru€eny prihlaovaci adaje k Tvému GEtu.
uloz to/livefoyWolNrPD/hledam-kluka-z-autobusu-mp4

https://www.youtube.com/watch?v=k13sdkpqFDI
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https://www.youtube.com/watch?v=k13sdkpqFDI

Jevy kybersikany — umysil

7| Drby a alovky pfidal(a) 3 nove fotky.
4 0norv2317 - @

{13 let).
JiZ v tomto Gtlém véku, rozesila fotky na pozadani.
NadrZeni Kluci, vite komu psat.

Admin_.pro fotky bez cenzury piste do zprav.

......-.-o.........:;::::Cz.nlcggel\ﬁ\é/l(\i\scz



Jevy kybersikany — vydirani

Védi tvoji rodice, Ze mds jinou orientaci?
Nevédi? Chces, aby to tak zustalo?

Kdyz mi neposles kredity do hry,

tak vSem napisu, jak je pomlouvas!

[ Pokud se to nékdo dozvi, ublizim si

Pockame si na tebe pred skolou!

Zkus to nékomu napsat
a vsichni se dozvi, Ze
tajné milujes Kocoura!

Kdyz to na mé reknes ve skole,
tak si té najdu a uvidis!

)%

NG J
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Add friends

Q Search...

Quick Add

e

b °

®

g
2.
<>
&

Martin

dickmartin69
7+ MUTUAL FRIENDS

Zlobiva Nelinka @

neli.richterova
2+ MUTUAL FRIENDS

Jsem Gay Hledam

Kluka 12 Let
6822944

Nadrzeny @ 9
iskakun3

Nadrzenej Alexik

nadrzanyalex
7+ MUTUAL FRIENDS

Ten MartaE= U@
mona_martinius
4+ MUTUAL FRIENDS

+2
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+2

+&

+2

+2
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All Contacts »

Add

Add

Add

Add

Add

Add
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Detska prostituce

mn ol T @

"i Prodavam Fote¢ky & v rdd :
X FromQuickAdd - 15h ago :

Maty
From Quick Add - 11h ago

Foteck)

10 fotek= 150
15 fotek = 20

25 fotek =

Videa®

5 videi = 150k

Nékdo néco za FO?

25 videi = 55

View Profile View Profile
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Podvod — webcam trolling

Podvodné nahravani videohovoru pres ruzné komunikacni programy. Ke
komunikaci je pouzivan software, ktery umi obéti promitat videosmycku, tzv.
virtualni webkameru

How to Make a Fake Webcam on Chatroulette using...

!.!“ " \'ﬁ'

Omegle Trolling-fake Webcam
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Kazuistiky
. :ir::":i: co fikdm &

mds na to 3 minuty aby sis je vyfotila

iy

. Kristyna
rozeslu to vSem co mam v pratelich a ktery mam v odbérech

takZe se mi je3té parkrat vyfotis a posles mi to jak budu chtit
doopravdy nebo to dam na internet a vSichni tvoji kamarddi to
uvidi a bude trapas

je ti to jasny?
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Ostrakizace

Obét je vylou¢ena z okruhu néjaké komunity, kam by méla nebo chtéla patfit. Na
internetu je toto vylouc¢eni mnohem Clt|lvejSI nebot vylouceni je mnohem zretelnejsi —
dozvi se to vice osob. Tim je ,outsider® jasné definovan, a to muze zpusobit ztratu
dalSich vztahu — pratel, ktefi by se kamaradstvim s ,,outsiderem“ mohli také stat
vyloucenymi.

Reseni

Obrana proti vylouceni je velmi slozitou zalezitosti a ve skolnim prostfedi znac¢nou mirou
zavisi na citlivosti pedagoga pri praci s kolektivem, paklize se o daném excesu dozvi.
Mimo skolské prostredi prechazi reseni vzniklé situace do prostfedi rodinného. Paklize si
rodiC nevi sam rady, muze vyuzit RodiCovskou linku Linky bezpeci, kde je mozné
konkrétni situaci fesit s odborniky.
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#Martyisdead
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13 duvodu proc (13 reasons why)

I3 REASONS WHY »

MARCH 31
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Online pomoc

e Linka bezpeci (116 111), e-mail i chat
e Rodi¢ovska linka (606 021 021)
e Nonstop Linka divéry (Détské krizové centrum) — 241 484 149, chat

e Telefon pro problematiku rizik kyberprostoru — 778 510 510
e QOdstranéni obsahu — STOPonline.cz

e Poradna Napis nam (napisnam.cz)
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Dekuji vam za pozornost!
Martin Kozisek

+ 09.09.2025 CZ NIC e
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