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Safer Internet Centrum ČR
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O Safer Internet Centru
● Provozování helpline 24/7

● Provozování hotline

● Výroba a distribuce osvětových materiálů pro děti, rodiče a odbornou 
veřejnost

● Návštěvy škol, přednášky, pořádání konferencí

● Koordinace Dne bezpečnějšího Internetu

● Odborné panely Advisory board a Youth Panel

● Podpora organizací věnující se prevenci a vzdělávání na území ČR
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Safer Internet Centrum ČR
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Nejčastější témata  

● Kyberšikana

● Sociální sítě 

● Predátoři

● Challenge

● Závadný obsah, sexting
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Co řeší děti na linkách pomoci  

● Vztahy

● Sex / Zasílání nevyžádaného intimního obsahu

● Sebepoškozování a sdílení

● Závislost na pornografii

● Prokrastinace

● Sociální sítě

● Sebevražedné myšlenky
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Role médií
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Fenomén „Challenge“
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Kyberšikana



  

Definice kyberšikany

Kyberšikana (Cyberbullying), je jakékoliv chování, jehož záměrem je vyvést z rovnováhy, ublížit, zastrašit nebo jinak 
ohrozit oběť za pomocí moderních informačních technologií (zejména pak internetu nebo mobilního telefonu).

Aby bylo možné hovořit o kyberšikaně, je nutné, aby oběť byla napadána cíleně a opakovaně jedincem nebo skupinou. 
V některých případech je kyberšikana spojena s klasickou šikanou, která zahrnuje například fyzické útoky, slovní nadávky, 
pomluvy nebo ponižování. 

Kyberšikana zahrnuje několik forem útoku, kterými mohou být verbální útoky, ztrapňování šířením fotografie, videa nebo 
zvukové nahrávky, vyhrožování a zastrašování, krádež identity, průnik na účet s cílem dehonestovat oběť, vydírání nebo i 
obtěžování vyzváněním.
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Kyberšikana a TZ

Trestný čin je protiprávní čin, který trestní zákon označuje za trestný a který vykazuje znaky uvedené v takovém zákoně 
(§13, odst. 1). Co to přesně znamená? Velmi jednoduše řečeno, aby nějaké jednání mohlo být považováno za trestný 
čin, musí v našem trestním zákoníku být uvedeno a popsáno.

Typickým příkladem je tzv. kyberšikana. Kyberšikana je jakékoliv chování, jehož záměrem je vyvést z rovnováhy, ublížit, 
zastrašit nebo jinak ohrozit oběť za pomocí moderních informačních technologií (zejména pak internetu nebo mobilního 
telefonu). 

Všichni tušíme, že kyberšikana není jednání, které by bylo v pořádku, ale i přes to se nejedná o trestný čin. A to z 
prostého důvodu - kybešikana jako skutek není v našem trestním zákoníku nikde uvedena. Na druhou stranu ale 
také již víme, že jedním z projevů kyberšikany je například vyhrožování nebo vydírání. Oba tyto projevy už v trestním 
zákoníku jsou uvedeny a proto je možné tyto činy trestně stíhat. Znamená to tedy, že sice za tzv. kyberšikanu není 
možné v naší zemi nikoho trestně stíhat, ale za jednotlivé projevy tohoto jevu už to přípustné je.



  

Kyberšikana a klasická šikana
Kyberšikana smazává nepoměr sil mezi agresorem a obětí. Ve virtuálním světě mohou lidé 
využívat svojí anonymity, komunikovat bez ohledu na své nedostatky (fyzické, psychické) a svoji 
převahu mohou získávat technickou zdatností. Na rozdíl od klasické šikany, je mnohdy její virtuální 
forma četnější, stupňující se a oběť ji nemá šanci předvídat.

Klasická šikana je často spojená s kyberšikanou.



  

Různorodost útoků

Útoky ve virtuálním prostředí nelze jednoduše předvídat. Na rozdíl od klasické šikany, 
kdy oběť tuší, že jde na místo, kde může být napadena (např. cestou ze školy, ve třídě), 
bývá útok proveden bez nejmenších příznaků v různorodém prostředí, čase a četnosti. 
Útočník se navíc může skrývat pod několika měnícími se identitami a v oběti mnohdy 
vzbuzuje dojem, že útočí skupina.



  

Povzbuzení publikem

Někteří útočníci jsou motivování tím, že se o jejich činu dozvídají jiní uživatelé a mohou 
je v jejich jednání podporovat. Jedná se například o nahrání zesměšňujícího videa na 
internet nebo příspěvky na různých službách. Motivace povzbuzujících nebo 
schvalujících reakcí, mohou zvýšit frekvenci tohoto jednání...



  

Časté důvody kyberšikany



  

Jevy kyberšikany

● Verbální útoky
● Ztrapňování šířením fotografie, videa nebo zvukové nahrávky
● Vyhrožování a zastrašování 
● Krádež identity 
● Průnik na účet s cílem dehonestovat oběť 
● Obtěžování vyzváněním
● Vydírání 



  

Jevy kyberšikany



  

Zamykání účtu 



  

Jevy kyberšikany – intenzivní prozvánění 



  

Kyberšikana v kolektivu



  

Nepovedený žert
Kyberšikana může být výsledkem špatně odhadnuté situace. Stává se tak zejména u dětí, které 
neumějí správně vyhodnotit situaci a její následky na oběť. Útočník může vystavit například nějakou 
„vtipnou“ fotografii, která ale oběti může přijít ponižující.



  

Nepovedený žert
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Zneužití AI



  

Digitální stopa



  

Digitální stopa – důvod ke kyberšikaně
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Digitální stopa založená rodiči
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Digitální stopa založená rodiči
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Digitální stopa založená rodiči
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Digitální stopa založená rodiči
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Diskuze – osobní útoky
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Diskuze
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Diskuze
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Michal Kolesa
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#Jsi_user
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Diskuze – osobní útoky



  

Kyberšikana „V dobrém úmyslu“

Oběť kyberšikany nemusí být vybrána náhodně. Útočník si jí mnohdy vytipuje na základě jejího chování 
v prostředí internetu nebo jí může znát z reálného života. Obvykle jsou spouštěcím mechanismem jiné názory, 
chování, odmítnutí seznámení, ale také i zveřejnění nějakého obsahu. Setkáváme se velice často se situacemi, 
kdy „budoucí“ oběť zveřejní na internetu video (vlog, reportáž), které se svým obsahem stane úspěšně virálním 
(v tom negativním smyslu slova). Její autor se pak stává terčem posměšků, navíc s malou možností smazat 
rozšířené kopie videa.



  

Dívka z autobusu

https://www.youtube.com/watch?v=k13sdkpqFDI

https://www.youtube.com/watch?v=k13sdkpqFDI


  

Jevy kyberšikany – úmysl 



  

Jevy kyberšikany – vydírání 
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Dětská prostituce
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Podvod – webcam trolling

Podvodné nahrávání videohovoru přes různé komunikační programy. Ke 
komunikaci je používán software, který umí oběti promítat videosmyčku, tzv. 
virtuální webkameru
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Kazuistiky



  

Ostrakizace

Oběť je vyloučena z okruhu nějaké komunity, kam by měla nebo chtěla patřit. Na 
internetu je toto vyloučení mnohem citlivější, neboť vyloučení je mnohem zřetelnější – 
dozví se to více osob. Tím je „outsider“ jasně definován, a to může způsobit ztrátu 
dalších vztahů – přátel, kteří by se kamarádstvím s „outsiderem“ mohli také stát 
vyloučenými.

Řešení

Obrana proti vyloučení je velmi složitou záležitostí a ve školním prostředí značnou mirou 
závisí na citlivosti pedagoga při práci s kolektivem, pakliže se o daném excesu dozví. 
Mimo školské prostředí přechází řešení vzniklé situace do prostředí rodinného. Pakliže si 
rodič neví sám rady, může využít Rodičovskou linku Linky bezpečí, kde je možné 
konkrétní situaci řešit s odborníky.



  

#Martyisdead
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13 důvodů proč (13 reasons why)



  

Online pomoc

● Linka bezpečí (116 111), e-mail i chat

● Rodičovská linka (606 021 021)

● Nonstop Linka důvěry (Dětské krizové centrum) – 241 484 149, chat

● Telefon pro problematiku rizik kyberprostoru – 778 510 510 
● Odstranění obsahu – STOPonline.cz

● Poradna Napiš nám (napisnam.cz)



  • 09.09.2025

Děkuji vám za pozornost!
Martin Kožíšek
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